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Problemstellung: Die Security Competence GmbH betreibt seit dem Jahre 2007 eine
Internet Security Hands-On Trainingsumgebung fiir angehende Security Spezialisten.
Das Portal mit dem Namen «Hacking-Lab» wird von tber 80'000 Usern weltweit
genutzt. Auf Grund der veralteten Technik und des hohen Verwaltungs- und
Pflegeaufwands der bestehenden Lésung, soll das System auf den neusten Stand
gebracht und sogleich der Grundstein fir die Zukunft gelegt werden. In einer
vorgelagerten Studienarbeit stellte man Uberlegungen an, um die Ziele einer hohen
Skalierbarkeit, der Internationalisierung des Systems, sowie des weltweiten
Einsatzes Uber das Internet (Cloud) oder direkt vor Ort beim Kunden (On-Premise)
zu erreichen. Aus dem daraus entstandenen Konzept (Hacking-Lab 2.0), soll in
dieser Bachelorarbeit eine konkrete Implementierung entstehen, welche sich auf eine
Kernaufgabe des neuen Hacking-Labs— die vereinfachte Erfassung von
Ubungseinheiten (Challenge Editor) und deren Ubersetzung - fokussiert. Als
Herausforderung ist die fehlende Hacking-Lab 2.0 Architektur zu sehen, die fur die
Bereitstellung des Editors vorausgesetzt wird (Userverwaltung, Autorisierung, Load-
Balancing) und parallel zur Entwicklung mit aufgebaut wurde.

Ergebnis: Das Ergebnis dieser Bachelorarbeit ist eine funktionierende Hacking-Lab
2.0 Infrastruktur auf Basis von Docker, LoadBalancer, OAuth Identity Provider,
Verwaltung und Orchestrierung von Ubungseinheiten via Git und Submodules, als
auch der User Federation via LDAP. Der darauf aufbauende Challenge Editor
ermaoglicht, durch ein intuitives User Interface, die vereinfachte Erfassung, Mutation
und Ubersetzung von Challenges. Durch die gewéhlte Abstraktion der umgesetzten
Services (Microservice Architektur) und der systematischen Verwendung eines
RESTful APIs wird es flir den In-dustriepartner moéglich, die erstellte Software
unmittelbar einzusetzen und zu integrieren. Zudem ist es bedenkenlos realisierbar,
die Software bei einem beliebigen Cloud Provider zu deployen und zu nutzen.

SQL Injection (english)

Web Security: SQLInjection with
UNION

Introduction

This challenge is about exploiting a simple sql injection vulnerability
on the cowbell shop. Exploit the vulnerability and list the names of all
of the registered users along with their creditcard data and
passwords!

') UNION ALL SELECT table_name,1,1,1,1 FROM
INFORMATION_SCHEMATABLES

Requirements

Web Browser (Firefox)
Access to the vulnerable web app: Lab (inputval3)
Basic understanding of SQL injection and the UNION operator

Translate Challenge

SQL Wtrysk (w jezyku angielskim)

Bezpieczenstwo sieci Web: Wtrysk
SQLI z UNIONem

Wprowadzenie

Wyzwanie to polega na wykorzystaniu prostej podatnosci na
wstrzykniecia sql w sklepie kowbojowym. Wykorzystaj stabe punk|
wymien nazwy wszystkich zarejestrowanych uzytkownikéw wraz |
ich danymi kart kredytowych i hastami!

') UNION ALL SELECT table_name,1,1,1,1 FROM
INFORMATION_SCHEMATABLES

Wymagania
Przegladarka internetowa (Firefox)

Dostep do aplikacji WWW dla wrazliwych uzytkownikéw:
Laboratorium (inputval3)

« Podstawowa wiedza na temat wtrysku SQL i operatora UNION.
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